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本件の背景・動機 

2020 年 8 月から 2024 年 6 月に、当時株式会社安評セン
ター（現：株式会社トランスジェニック磐田研究所）の分析試験室
で勤務していた職員1名が、在籍期間中の2022年3月期から
2024年3月期にかけて、クロマトチャートの不正加工や データ
の恣意的選択による紙生データの不正加工を行い、電子オリジ
ナルデータと紙生データの不一致といった重大な逸脱行為を
行ったことが判明した。
このため、リスクアセスメントを行うとともに、再発防止策、すな
わち是正措置及び予防措置（CAPA）を策定することとした。
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HPLC

FMEA（Failure Mode and Effects Analysis：欠陥モード影響解析）によるHPLC
とLCMSの電子データ改竄のリスクアセスメント

リスクアセスメントの実施： 分析機器測定（例）

LCMS
事前に機器メーカーによる
DI脆弱性の違いも評価した。

分析データ不正についてのハ
ザードを特定し、影響度、発生
度、検出度を評価した。

それを基に、低減策を洗い出し、
各低減策について、期待効果と
懸念事項を上げて、評価した。

その結果、以下の２つのカテゴ
リーでの低減策とその効果が判
明した。
1.  教育（DI、コンプライアン
ス）
２． 作業面（電子データと紙生
データの突合、他者による操作
確認）
３． システム（SDMSなどの監
査証跡が残るシステムの導入）

これは、影響度・発生度・検出度
が異なるため、組み合わせが効
果的であることが分かってきた。
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ID

分類

ハザード

ハザード
詳細

RPN 64

影響度 影響度 4

発生度 発生度 4

検出度 検出度 4

影響度 発生度 検出度

A（教育）

DI・コンプライアンス・GLPの教育 ・教育を行うことで、作業者のDI・コンプライアンス・GLPへの意
識が向上する。→不正行為に対する心理的なハードルが上がる。
（発生度の低減）
・教育による効果が明確に判らない。

4 3 4 48 16

B（教育）

・適切なデータ処理の教育 適切なデータ処理を理解することで、試験の信頼性を担保でき
る。（発生度低減）
・クロマトグラムを貼り換えられた場合、検出できない。 4 3 4 48 16

C（作業）

・電子データと紙生データの整合性確認、ログ（操
作内容の履歴）の確認

・電子データと紙生データの整合性を確認することで、少なくと
も紙生データと電子データの齟齬は検出できる。
・Lab solutions上でデータファイルを削除することはできな
い。再解析がされた場合も前データは残るため検出はできる。
・電子データと紙生データの第三者による整合性確認を行うこと
を作業者が認識していれば、不正行為を行うことに対する抑制効
果につながる。
・すべてのデータを確認しなくてもログを確認することで、操作内
容と生データが正しいかの照合ができる。（紙データを貼り替え
られた場合はログだけでは判らない。何か不正をしている可能性
は検出できる。また、すべてのクロマトグラフを印刷しているとは
限らない）

・電子データと紙生データ照合後にデータの書き換えがあった場
合、整合性確認操作の効果が無くなる。（Lock機能が無いため）
→照合のタイミングが重要（誰が確認するか、いつ確認するか）
・全てのデータを確認するには時間が膨大に必要。

4 2 1 8 56

D（作業）

測定者の他に記録者を付け、ログイン時間等の作
業の記録をする。

（Lab solutionｓはログに全て残っているため、記録者は必須で
はないが）
・記録者がいることで不正しづらくなる。
・記録から誰がいつ測定したか検出することができる。

・故意の不正を完全には防げない（作業者と記録者が結託した場
合など）。→ログはあるのでLC-MS/MSより効果は期待できる
・記録忘れが発生する可能性がある。

4 2 2 16 48

E（システム）

電子データを生データとする。 ・Lab　solusionｓはすべての操作の監査証跡が記録されること
から、生データの定義を紙から電子にすることで、不正防止にな
る。
・測定終了後、再解析の場合はその終了後に自動で保存されるの
で、データの加工はできない。
・再解析した場合、どのデータを採用したのか記録に残せない？
（この質問が解消できれば検出度は1になる）

・電子が生データとなっても、印刷物も保管することになるかも
しれない。（FAMICの見解）

4 1 2 8 56

F（システム）

データインテグリティに（DI）対応したツール（Siｃ
ntific Data Management System:SDMS)
を導入（電子データを生データとする）、監査証跡
を確認する

→Lab solusionsに全て記録されるため、新たなツールは不要
と考えます。
・電子署名を含むLab solutionｓの仕様を確認する必要があ
る。

（もしSDMSを導入した場合の付帯効果）
・電子記録を生データとし、ツールを用いることで、 ALCOA＋に
則り、管理することができる。
・SDMSを導入し、生データの定義/バックアップタイミングと頻
度を決めることでメタデータを担保する。
・メタデータがSDMSに取り込まれるため、上書きされない。ま
た、SDMSに保存されたデータに監査証跡が付与できる。

4 1 2 8 56

ΔRPN 採用策
に〇

低減策を踏まえた具体的な方法
（何を/誰に/どうするか）

担当部門（低減策実行部門）

・印刷されたデータと電子データを比較することで整合性の確認は可能だが、紙を生データとしているため、電子データと紙生データを比較すること
は行っていない。
・Lab solutionsの監査証跡は閲覧可能なため、不適切な再解析、再測定、プリントアウトは検出可能。→現状は実施されていない。
・Lab solutionsによる紙生データ出力形式は、フッターに印刷日時、通し頁番号が自動で付与され、解析された際も、それがわかるナンバリングが
されている。→紙としてプリントアウトされた以降の、切り貼りによる図の差し替え等は、検出できない。

低減策 期待効果/懸念事項
低減後 低減後

RPN

株式会社トランスジェニック

HPLCの電子データ

HPLCのデータ不正採用による紙生データとの不整合

・HPLCの測定データは印刷した紙を生データとしているが、印刷した生データと電子データ間での不整合が認められた。
　→①初回測定で判定基準を満たさなく、再解析でも判定基準を満たさなかったため、再測定を実施して基準を満たした。紙生データは再測定の測
定日時とクロマト及び結果を切り貼りして作成（再測定作業の隠ぺい、データの恣意的選択、紙生データの改竄）。
②予め、試験計画書に予定されている以上の複数のサンプルを測定し、判定基準を満たしたデータを選択。紙生データはサンプル番号等を切り貼りし
て作成（データの恣意的選択、紙生データの改竄）。
　
　

・都合の良いデータのみを採用し、データの信頼性が無い。試験の信頼性を著しく損なう行為。
　→被験液の濃度分析の場合、試験系に投与した被験物質濃度が適切に調製されていたものであったのか証明できない
・委託者が被る被害が大きい（開発の中断、登録申請に持ち込めない可能性、AMEDなどの助成金への影響）→社会的信頼性の失墜

・HPLCの測定操作/解析知識が必要である。→HPLCの測定操作/解析ができる者であれば、不適切な再解析・再測定は可能であった。
・HPLCの島津製作所のソフト(以下、Lab solutions)へのアクセスの権限(オペレーター以上）を持っているものであれば、マニュアルによる再解析
の権限を付与されているため、容易に不適切な再解析・再測定は可能であった。
・プリントアウトした紙が生データであったため、都合の良いデータの切り貼り（加工）は誰でも可能で、容易に改ざんは可能であった。

影響度 小～大 1, 2, 3, 4

発生度（事象の起こしやすさ） 小～大 1, 2, 3, 4

検出度（事象検出の難易度） 易～難 1, 2, 3, 4

ID

分類

ハザード

ハザード
詳細

RPN 64

影響度 影響度 4

発生度 発生度 4

検出度 検出度 4

影響度 発生度 検出度

A（教育）

DI・コンプライアンス・GLPの教育 ・教育を行うことで、作業者のDI・コンプライアンス・GLPへの意
識が向上する。→不正行為に対する心理的なハードルが上がる。
（発生度の低減）
・教育による効果が明確に判らない。

4 3 4 48 16

B（教育）

・適切な定量処理（波形処理含む）の教育 適切な定量処理を理解することで、試験の信頼性を担保できる。
（発生度低減）
・クロマトグラムを書き換えられた場合、検出できない。 4 3 4 48 16

C（作業）

・電子データと紙生データの整合性確認、ログ（操
作内容の履歴）の確認

・電子データと紙生データを整合性を確認することで、少なくと
も紙生データと電子データの齟齬は検出できる。
・電子データと紙生データの第三者による整合性確認を行うこと
を作業者が認識していれば、不正行為を行うことに対する抑制効
果につながる。
・不正加工した電子データとそれを印刷した紙生データしか保存
されていない場合、不正を検出することはできない。→ログを確
認すれば、加工の有無を確認できる
・電子データと紙生データ照合後にデータの書き換えがあった場
合、整合性確認操作の効果が無くなる。→照合のタイミングが重
要
・全てのデータを確認するには時間が膨大に必要。

4 2 2 16 48

D（作業）

・SOPに以下の内容を規定する
①データの適切な出力方法（より加工が行い辛い
出力形式）
②測定毎に自動で印刷されるような設定とする。
③印刷されたデータにサイン欄を儲ける。
④プリンタの印刷用紙を試験毎にナンバリングされ
たものを使用する。

①特にThermoのLC-MS/MSは、データの出力形式がSOPで
は規定されておらず、wordやexcelなど、加工しやすい形式で
の出力が禁止されていなかった。
・測定データをPDF形式で出力するようSOPにて制限すれば、
wordファイルなど加工しやすい形式と比較して、発生頻度が下
がることが見込める。
・SOPにて出力ファイル形式を制限しても、加工することは可能
である（PDF形式も加工は可能）
②～④
・作業者を特定させる。再解析等を行う場合はその記載を含めて
生データに残す。
・印刷用紙をナンバリングすることで故意にデータを削除するこ
とは防ぐことができる。
・印刷するデータを故意に選択する形式にあれば、不正を防ぐこ
とはできない。
・同日に複数の試験で同じプリンタを使用する場合の対応が困
難。

4 2 2 16 48

E（作業）

測定者の他に記録者を付け、ログイン時間等の作
業の記録をする。

・記録者がいることで不正しづらくなる。
・記録から誰がいつ測定したか検出することができる。
・故意の不正を完全には防げない（作業者と記録者が結託した場
合など）。
・記録忘れが発生する可能性がある。

4 3 3 36 28

F（システム）

保存した測定データ（電子データ）の保護（他の端
末への移動不可の方法）

・測定データ（電子データ）の移動（例：個人パソコンに落とす）が
安易にできてしまうと、データの不正加工が容易になるため、測
定データに保護（移動不可）設定を行う。
・データ保護設定を完全にしてしまうと、データ移管（CDに焼き
付け）ができなくなる。→権限を設定して、データの移動できる人
を制限する。（Windowsの機能を使用して特定のフォルダ(Dド
ライブ)のファイルを削除できなくすることはWatersでも
Thermoでも可能。）→懸念事項として、Dドライブ以外の場所に
測定データを保存した場合、データの移動や削除等が可能となっ
てしまう。

4 2 4 32 32

G（システム）

データインテグリティに（DI）対応したツール
（Sientific Data Management
System:SDMS)を導入（電子データを生データ
とする）、監査証跡を確認する

・電子記録を生データとし、ツールを用いることで、 ALCOA＋に
則り、管理することができる。
・SDMSを導入し、生データの定義/バックアップタイミングと頻
度を決めることでメタデータを担保する。
・メタデータがSDMSに取り込まれるため、上書きされない。ま
た、SDMSに保存されたデータに監査証跡が付与できる。
・SDMSを入れても、ThermoのLC-MS/MSについては、アカ
ウントは1つになるため、作業者の特定はできない。
・自動でSDMSに保存される設定にすれば問題ないが、手動で保
存される設定にした場合は作業者の意図が介在する余地があ
る。

4 2 1 8 56

ΔRPN 採用策
に〇

低減策を踏まえた具体的な方法
（何を/誰に/どうするか） 担当部門（低減策実行部門）

・印刷されたデータと電子データを比較することで整合性の確認は可能だが、紙を生データとしているため、電子データと紙生データを比較すること
は行っていない。
・複数回測定したとしても、採用する電子データと印刷物以外を削除してしまえば検出できない。
・Watersの機器の監査証跡はAdministrator権限でのみ閲覧可能（ThermoのSOPには監査証跡の閲覧について記載無し）

低減策 期待効果/懸念事項
低減後 低減後

RPN

株式会社トランスジェニック

LC/MS/MSの電子データ

クロマトグラム解析時のデータ不正加工による紙生データとの不整合

・LC-MS/MSの測定データは印刷した紙を生データとしているが、印刷した生データと電子データ間での不整合が認められた。
　→測定者はサンプルを複数回測定又は再解析し、判定基準を満たす測定値となるように加工していた。
　→測定結果はWordファイルとして出力し、クロマトグラム等をカット＆ペーストしてデータを作成していた。
　（具体的には：自動解析されたピークのベースラインについて、マニュアルで再解析し、恣意的なピーク面積になるように、不自然なベースラインを引
き直していた。その後、クロマトグラムの図のみをマニュアル解析前のものなどに差し替えてから印刷し、紙の生データとしていた。）

・紙生データの基となった電子データが移管（CDに保管）されていないケースも見受けられた。
・測定時間も恣意的に変更していた。
　→時間管理者が第三者でなく、誰でも変更可能であった。
・測定時の担当者（オペレーター）登録ができず、ユーザー管理ができないため担当者ごとの監査証跡がとれない状態（Thermo）。
・メタデータ（dドライブに保存した場合）へLC-MS/MSの操作が可能なものであれば誰でもアクセス可能。データをUSB接続の記憶媒体に保存する
などして、容易に持ち出すことが可能であった。（バックアップデータはNASに保存されるためアクセス制限あり）

・算出された値に信頼性が無い。試験の信頼性を著しく損なう行為。
　→被験液の濃度分析の場合、試験系に投与した被験物質濃度が適切に調製されていたものであったのか証明できない
　→TK測定の場合、TKに関する評価（暴露証明、TKパラメータの算出等）に信頼性がなくなる
・委託者が被る被害が大きい（開発の中断、登録申請に持ち込めない可能性）→社会的信頼性の失墜

・LC-MS/MSの測定操作/解析知識が必要である。→LC-MS/MSの測定操作/解析ができる者であれば、不適切な再解析・再測定は可能であった。
・分担責任者・試験責任者の権限を持っている場合、マニュアルによる再解析の権限を付与されているため、容易に不適切な再解析・再測定は可能で
あった。
・Word（Thermo）もしくはPDFファイルによるプリントアウトした紙が生データであったため、一般的なPCスキルがあれば、容易に加工も可能で
あった。
・Thermoの機器については、データの加工を防止できるような手順（SOP）になっていなかった（出力形式の規程がない、監査証跡機能が不十分）。

影響度 小～大 1, 2, 3, 4

発生度（事象の起こしやすさ） 小～大 1, 2, 3, 4

検出度（事象検出の難易度） 易～難 1, 2, 3, 4



是正処置・予防処置（CAPA）の骨子

1） 各部門の情報共有および組織風土の改善

2） 教育体制の見直し

3) DI対応

・ 平日営業日における２名体制での操作実施

・ 休日における作業に従事しない部門の職員による操作確認（抜き打ち

確認）

・ SDMSの導入

4） QAUの試験調査の見直し

PMDAやFAMICといった当局の調査や指示事項も踏まえて、またリスク
アセスメントの結果に基づき、以下のCAPAを設定した。

3



個人の閉鎖性の防止

➢各部門では業務を実施する上で必要な連絡事項、情報共有を行うため会議

を開催し、議事録を共有することをSOPに規定した。

改善策（是正予防措置）： 組織風土改善と教育

教育体制の見直し

➢研究不正・品質不正防止を含む「コンプライアンス教育」を、GLP全職員対象
に定期的に実施することをSOPに規定した。

➢GLP教育の一環で実施している「DI教育」を継続して実施することをSOPに
規定した。
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DI（Data Integrity）対応： 作業面

➢試験に重要な影響を及ぼす試験操作は、可能なものはシステムを使用して電
子化を進める。

➢電子化できない作業は2名体制または確認者を設ける体制を組んだ。

➢2名体制を取ることが難しい休日は、作業に従事しない部門の職員による操
作確認（抜き打ち確認）や試験責任者による重要確認箇所の指示（作業確認
書）を行うようにSOPに規定した。

改善策（是正予防措置）： DI対応（信頼性保証体制）

DI（Data Integrity）対応： QA

➢QAUが、調査の一環として紙生データと電子データの突合行うことをSOP
に規定した。
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DI対応（機器の電子データ）

➢新たに導入する機器については、監査証跡が記録されるものを優先的に導
入していく。

➢また、分析機器以外で既に導入されているDI対応がなされていない機器に
ついては、監査証跡など機器としての限界もあるため、SOPで規定も併せて
運用方法について見直した。

➢データ管理システム（Scientific Data Management System:
SDMS）を既に導入し、現在バリデーションを実施中である。近々、分析機器
を優先に、運用を開始する。

改善策（是正予防措置）： DI対応（機器の電子データ）
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改善策（是正予防措置）： SDMS（イメージ図）
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弊社は、性悪説にも対処できるような強いDI体制構築を
進めるともに、今後もGLP運営管理を重んじつつ、前向き
なコンプライアンス遵守の組織体制を構築してまいります。

最後に
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